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Приложение
Информация о проведенных учреждениями молодежной политики
 Республики Татарстан мероприятиях для несовершеннолетних, направленных на формирование навыков цифровой гигиены и критического отношения к деструктивному контенту
Во исполнение пункта 2.1 протокола заседания антитеррористической комиссии в Республике Татарстан от 13.09.2024 № ПР-182, с целью повышения эффективности адресной профилактической работы с детьми и молодежью, уязвимыми к воздействию противоправного и деструктивного контента протоколом заседания межведомственной рабочей группы по профилактике распространения среди детей и молодежи деструктивных движений, субкультуры массовых убийств,
в том числе идеологии «Колумбайн», травли (буллинга), суицидальных проявлений от 30.04.2025 № ЛФ-12-150 утвержден Регламент межведомственного взаимодействия по осуществлению профилактических мер при обнаружении в открытом сегменте социальной сети «Вконтакте» и мессенджере «Телеграмм» противоправного и деструктивного контента, влиянию которого подверглись дети и молодежь Республики Татарстан, а также фактов их противоправной и антиобщественной деятельности (далее – Регламент).

Регламент определяет:

– способы выявления в сети Интернет контента деструктивного
и противоправного характера, а также пользователей, вовлеченных в указанный контент,

– порядок анализа цифрового следа выявленных пользователей,

– содержание и сроки передачи результатов анализа пользователей
с признаками деструктивного контента субъектам системы профилактики для организации адресной профилактической работы и правового реагирования при выявлении контента противоправного характера,

– порядок информирования о проведенной профилактической работе и сроки проведения контрольного анализа цифрового следа ранее выявленных пользователей.

Для реализации Регламента на базе подведомственного Министерству по делам молодежи РТ ГБУ «Республиканский центр молодежных инновационных и профилактических программ «Навигатор» (далее – ГБУ РЦ «Навигатор») создан отдел профилактики деструктивного поведения, который осуществляет выявление в открытом сегменте сети Интернет противоправного и деструктивного контента, влиянию которого подверглись дети и молодежь Республики Татарстан, передачу соответствующей информации в субъекты профилактики Республики Татарстан и контрольный анализ пользователей.

Выявленный контент классифицируется на следующие виды: травля, подрыв нормы поведения в семье/школе, расстройство пищевого поведения, шок-контент, криминал, психоактивные вещества, детское порно и ЛГБТ, секты и псевдоислам, русофобия и фейки об СВО, радикализм/экстремизм, депрессивно-суицидальный контент, идеология «Колумбайн».

После идентификации и анализа пользователей, вовлеченных в деструктивный контент, участникам межведомственного взаимодействия направляются соответствующие результаты и рекомендации по индивидуальному сопровождению, ГБУ РЦ «Навигатор» осуществляет мониторинг проводимой профилактической работы с выявленными лицами.

В настоящее время идет работа по техническому обеспечению отдела профилактики деструктивного поведения.

В соответствии с Межведомственным Регламентом по предупреждению рисков массового насилия в образовательных организациях, утвержденным протоколом Антитеррористической комиссии в Республике Татарстан от 31.08.2022 ПР-199 за 9 месяцев 2025 года специалистами ГБУ РЦ «Навигатор» было организовано 5 супервизий по ситуациям комплексного характера. Супервизии носят заявительный характер.

Даны рекомендации образовательным организациям по психолого-педагогическому сопровождению 12 лиц, выявленных в рамках Регламента межведомственного взаимодействия по осуществлению профилактических мер при обнаружении в открытом сегменте социальной сети «Вконтакте» и мессенджере «Телеграм» противоправного и деструктивного контента, влиянию которого подверглись дети и молодежь республики, а также фактов их противоправной и антиобщественной деятельности, утвержденный протоколом заседания межведомственной рабочей группы по профилактике распространения среди детей и молодежи деструктивных движений, субкультуры массовых убийств, в том числе идеологии «Колумбайн», травли (буллинга), суицидальных проявлений от 30.04.2025 № ЛФ-12-150.

В рамках оказания методической и консультативной помощи для специалистов сферы молодежной политики в организации и проведении мероприятий по обеспечению информационной безопасности в молодежной среде ГБУ РЦ «Навигатор» разработаны и размещены на официальном сайте учреждения методические сборники:

Информационные материалы по видам ответственности несовершеннолетних за совершение противоправных действий согласно законодательству Российской Федерации. Материалы включают информацию по видам уголовных преступлений, совершаемых несовершеннолетними, и мерам наказания по ним. Сборник рекомендован специалистам, работающим с молодежью, системы профилактики безнадзорности и правонарушений несовершеннолетних, а также специалистам, чья деятельность направлена на профилактику негативных явлений среди детей и молодежи, 12 л., 2025 г. 

Данный сборник был презентован на курсах повышения квалификации для руководителей и специалистов учреждений молодежной политики и системы профилактики «Организация работы с несовершеннолетними, состоящими на различных видах профилактического учета» с участием 200 слушателей. Представлен слушателям на курсе повышения квалификации «Устойчивость молодежи: профилактика радикализации и предотвращение вовлечения в деструктивные идеологии и экстремистскую деятельность» с участием 200 слушателей. Размещен на официальном сайте ГБУ РЦ «Навигатор» https://rcmipp.tatarstan.ru/file/pub/pub_4587176.pdf;

Профилактика деструктивных идеологий в подростковой и молодежной среде. Информационные материалы. Материалы включают понятия, определения и выдержки из нормативных правовых актов для использования при проведении мероприятий с подростками, направленных на профилактику терроризма и экстремизма, противоправных действий, общественно опасных, посягающих на общественный строй, собственность, личность, права и свободы граждан, общественный порядок и др. Пособие адресовано специалистам сферы молодежной политики, системы профилактики безнадзорности и правонарушений несовершеннолетних, а также всем специалистам, чья деятельность связана с профилактикой негативных явлений в молодежной среде, 16 л., 2025 г. 

Данный сборник был презентован на курсах повышения квалификации для руководителей и специалистов учреждений молодежной политики и системы профилактики «Организация работы с несовершеннолетними, состоящими на различных видах профилактического учета» с участием 200 слушателей. Представлен слушателям на курсе повышения квалификации «Устойчивость молодежи: профилактика радикализации и предотвращение вовлечения в деструктивные идеологии и экстремистскую деятельность» с участием 200 слушателей. Размещен на официальном сайте  ГБУ РЦ «Навигатор» https://rcmipp.tatarstan.ru/file/pub/pub_4662222.pdf;

Методические рекомендации для специалистов учреждений молодежной политики по безопасности детей и подростков в сети Интернет. Подростки в сети. Материалы включают возрастные особенности подростков, особенности подростков «группы риска», маркеры изменений поведения, попавших под влияние деструктивного контента несовершеннолетних, рекомендации как уберечь подростков от негативного влияния компьютерных сетей и обезопасить их от Интернет – мошенничества, повысить уровень информационной культуры.

Пособие адресовано специалистам сферы молодежной политики, системы профилактики безнадзорности и правонарушений несовершеннолетних, а также всем специалистам, чья деятельность связана с профилактикой негативных явлений в молодежной среде. Размещен на официальном сайте ГБУ РЦ «Навигатор» https://rcmipp.tatarstan.ru/file/pub/pub_4436572.pdf .

На официальном сайте ГБУ РЦ «Навигатор» и странице в социальной сети ВКонтакте регулярно публикуется информационные материалы по профилактике негативных явлений в молодежной среде для использования специалистами учреждений молодежной политики при организации и проведении профилактических мероприятий:

	Содержание информационного материала
	Активная ссылка на информацию, размещенную на официальном сайте учреждения в сети «Интернет»
	Дата публикации

	Чек-лист: «Как реагировать на сообщения в социальных сетях и мессенджерах по вовлечению в противоправную деятельность»
	https://rcmipp.tatarstan.ru/index.htm/news/2371336.htm
	19.12.2024

	Информационные материалы: «Поджоги и диверсии»
	https://vk.com/rcmipp?w=wall-94862014_2210
	28.12.2024

	Информационные материалы: «Опасные тренды в социальных сетях».
	https://vk.com/rcmipp?w=wall-94862014_2222
	6.01.2025

	Информационные материалы: «Безопасное пребывание детей в интернете» 
	https://vk.com/rcmipp?w=wall-94862014_2228
	13.01.2025

	Чек – лист: «Мошеннические действия в сети интернет»
	https://vk.com/rcmipp?z=photo-94862014_457251792%2Fwall-94862014_2229 
	13.01.2025

	«Методические рекомендации для специалистов учреждений молодежной политики по безопасности детей и подростков в сети интернет»
	https://rcmipp.tatarstan.ru/index.htm/news/2376868.htm 
	15.01.2025

	Мошенники придумывают новые схемы обмана. Материалы в карточках.
	https://vk.com/wall-94862014_2409 
	18.04.2025

	Буллинг, травля
	https://vk.com/wall-94862014_2416 
	23.04.2025

	Кибербезопасность в финансах: как защитить свои деньги?
	https://vk.com/wall-94862014_2478 
	19.05.2025

	Мошенники не дремлют!
	https://vk.com/wall-94862014_2490 
	26.05.2025

	Профилактика рискованного поведения среди подростков и молодежи в реальной жизни и сети 
	https://vk.com/wall-94862014_2555 
	27.06.2025

	Интернет-мошенничество – актуальная проблема современности
	https://rcmipp.tatarstan.ru/index.htm/news/2435721.htm 
	23.07.2025

	Что делать, если с карты украли деньги?
	https://vk.com/rcmipp?w=wall-94862014_2591 
	23.07.2025

	Телефонное мошенничество – актуальная проблема
	https://rcmipp.tatarstan.ru/index.htm/news/2436921.htm 
	29.07.2025

	Телефонное мошенничество – актуальная проблема
	https://vk.com/rcmipp?z=photo-94862014_457253800%2F90fbbee2e2ae4501d0 
	29.07.2025

	Осторожно-мошенничество!
	https://rcmipp.tatarstan.ru/index.htm/news/2440324.htm 
	11.08.2025

	Осторожно-мошенничество!
	https://vk.com/rcmipp 
	11.08.2025

	Будь в безопасности: как не попасться на уловки мошенников!
	https://rcmipp.tatarstan.ru/index.htm/news/2450925.htm 
	16.09.2025

	Будь в безопасности: как не попасться на уловки мошенников!
	https://vk.com/rcmipp?z=photo-94862014_457255198%2F288e05659d5e02bc71 
	16.09.2025


В целях повышения качества проводимой профилактической работы с молодежью для специалистов учреждений молодежной политики ГБУ РЦ «Навигатор» при поддержке Министерства по делам молодежи РТ проведены курсы повышения квалификации для специалистов учреждений молодежной политики:

«Устойчивость молодежи: профилактика радикализации и предотвращение вовлечения в деструктивные идеологии и экстремистскую деятельность». В рамках пункта 2.17 комплекса процессных мероприятий «Профилактика терроризма и экстремизма» государственной программы «Обеспечение общественного порядка и противодействие преступности в Республике Татарстан на 2014 - 2025 годы», утверждённой постановлением Кабинета Министров Республики Татарстан от 16.10.2013 № 764, проведено обучение по программе «Устойчивость молодежи: профилактика радикализации и предотвращение вовлечения в деструктивные идеологии и экстремистскую деятельность». Программа была направлена на повышение уровня компетенций слушателей и развитие навыков, необходимых для эффективной работы с молодежью в условиях современных угроз, понимания механизмов вербовки молодежи в террористические формирования через деструктивные идеологии, формирование навыков межведомственного взаимодействия для создания комплексной системы противодействия деструктивным угрозам.

Блок программы «Информационная среда как фактор распространения деструктивных мировосприятий» был посвящен профилактике распространения деструктивного контента в Интернете и включал следующие темы:

- механизмы, через которые молодежь может быть вовлечена в террористическую деятельность в сети Интернет, в том числе через диверсионно-разведывательные формирования и националистические группировки недружественных стран,

- группы подверженные вербовке в деструктивные сообщества в сети Интернет, такие как вынужденные переселенцы, как они могут стать мишенью.

- потенциальные угрозы, связанные с преступлениями экстремистской и террористической направленности, совершаемыми молодежными экстремистскими объединениями и радикализовавшимися лицами в сети Интернет, включая тех, кто имеет психические нарушения.

Обучение проводилось с 31 июля по 26 августа 2025 года в дистанционном формате на онлайн-платформе Корпоративного университета, курс прошли 200 специалистов сферы молодежной политики, членов молодежных общественных движений, представителей молодежных активов. Общая длительность курса составила 72 часа. По итогам обучения выданы удостоверения о повышении квалификации установленного образца.

Совместно с Отделением – Национальный банк по Республике Татарстан Волго-Вятского главного управления Центрального банка Российской Федерации 19 мая 2025 года был проведен вебинар «Кибербезопасность в финансах». Программа вебинара была направлена на приобретение теоретических и практических знаний, необходимых для эффективного противодействия финансовому мошенничеству. Были рассмотрены мошеннические схемы с использованием индивидуальных схем обмана и психологических приёмов, схемы и легенды мошенников. Участники ознакомились с правилами финансовой безопасности, получили рекомендации, как противодействовать дропперской деятельности и кредитному мошенничеству. 

Участниками стали 183 специалиста учреждений молодежной политики из 35 муниципальных образований Республики Татарстан. По итогам обучения участникам выданы сертификаты.

Органами по делам молодежи и учреждениями молодежной политики Республики Татарстан на постоянной основе ведется профилактическая работа с несовершеннолетними по обеспечению информационной безопасности детей в сети Интернет в соответствии с п.6 распоряжения Кабинета Министров Республики Татарстан от 17.07.2021 №1341-р. За 9 месяцев 2025 года учреждениями молодежной политики РТ было проведено 618 мероприятий по обеспечению информационной безопасности детей в сети Интернет с охватом 107 672 человека. Мероприятия, проводимые в рамках обеспечения информационной безопасности, направлены на формирование у детей и подростков навыков самостоятельного и ответственного потребления информационной продукции, повышение уровня медиаграмотности; профилактику предупреждения самоубийств несовершеннолетних под влиянием интернет-сайтов и деструктивных социальных групп, разъяснение ответственности за распространение информации экстремистского, наркотического характера. В тематических беседах приняли участие 23% от общего числа участников мероприятий, в акциях - 20 %, в викторинах, квизах, квестах - 18%, в тренингах - 20%, просмотры видеороликов были организованы для 19% несовершеннолетних от общего числа участников мероприятий. Для молодежи были проведены:

- беседы, встречи «Цифровая гигиена», «Час или вся жизнь в сети», «Будь бдительным!», «Медиаграмотность, цифровая гигиена и безопасность в цифровом пространстве», «Интернет-безопасность и мобильный телефон», «Безопасная дорога», «Правила безопасности в интернете», «Компьютерная безопасность», «Что грозит подростку за распространение незаконных материалов», «Правила поведения в сети интернет», «Безопасный интернет», «Киберугрозы в сети», «Игромания. Последствия зависимости», «Интернет друг или враг», «Медиа грамотность», «Пранк или чья-то злая шутка. Цифровая гигиена», «Безопасный интернет», «Медиаграмотность и цифровая гигиена», «Мы выбираем жизнь», «10 основных правил медиаграмотности», «Безопасный маршрут в сети» и др. в городах Казани и Набережные Челны, Агрызском, Азнакаевском, Актанышском, Алексеевском, Альметьевском, Арском, Балтасинском, Бугульминском, Буинском, Дрожжановском, Елабужском, Заинском, Зеленодольском, Камско-Устьинском, Кукморском, Мензелинском, Нижнекамском, Новошешминском, Нурлатском, Сабинском, Сармановском, Тукаевском, Черемшанском, Ютазинском муниципальных районах;

- просмотры видеороликов «Профилактика дорожно-транспортного травматизма», «Медиаобразование - ключ к информации», «Кибертерроризм: невидимая война», «Мошенничество в сети» и др. в г. Набережные Челны, в Азнакаевском, Альметьевском, Бавлинском, Заинском, Кукморском муниципальных районах;

- мастер-классы, игры, викторины «Подростки и интернет», «Моя безопасность в сети», «Цифровая безопасность», «Как стать медиазвездой?», «Галактика информационной безопасности», «КИБЕРБУЛЛИНГ», «Медиамир» и др. в г. Казань, в Агрызском, Альметьевском, Арском, Бугульминском, Высокогорском, Заинском, Мамадышском, Менделеевском, Нижнекамском, Сабинском муниципальных районах;

- тренинги, занятия «Свободное время с пользой», «Безопасность в сети интернет», «Говорим о сложном просто», «Как противостоять манипуляциям», «Я и цифровой мир», «Защити себя!», «Онлайн мир вокруг нас» и др. в городах Казань и Набережные Челны, в Агрызском, Азнакаевском, Алексеевском, Альметьевском, Апастовском, Бавлинском, Балтасинском, Нижнекамском, Чистопольском муниципальных районах;

- акции и раздача буклетов «Мошенники не дремлют», «Хороший интернер –безопасный интернет», «Цифровая гигиена и медиа грамотность», «Как обезопасить себя от мошенников», «Я в сети», «Как защититься от телефонов и кибермошенников» в г. Набережные Челны, Арском, Балтасинском, Дрожжановском, Кукморском, Мензелинском, Менделеевском, Нурлатском, Сабинском, Черемшанском муниципальных районах;

- публикация в соц. сетях «Будьте бдительны: основные виды мобильного и интернет-мошенничества», «Мошенники не дремлют!», «Самозапрет на кредиты: защити себя и свои деньги!», «Как общаться в интернете, чтобы не подвергать опасности личные данные?», «Вербовка и отбор детей в деструктивные сообщества. Реальная опасность для детей в сети», «Безопасность подростков», «Телефонный терроризм», «Антитеррор защита от опасности», «Мошенники не дремлют!», «Как не стать жертвой мошенников в Telegram» и др. в Азнакаевском, Алексеевском, Альметьевском, Апастовском, Арском, Бавлинском, Дрожжановском, Заинском, Кукморском, Мензелинском, Нижнекамском, Новошешминском, Сармановском, Тетюшском, Чистопольском муниципальных районах.
